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e Expediente N°: PS/00224/2021

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccion de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: Con fecha 11 de noviembre de 2020 se recibe en esta Agencia
reclamacion interpuesta por AYUNTAMIENTO DE ***AYUNTAMIENTO.1 (en lo
sucesivo, la parte reclamante) contra A.A.A. con NIF **NIF.1 (en adelante, la parte
reclamada) por tener instaladas dos cdmaras de videovigilancia en la fachada de su
vivienda, C/ **DIRECCION.1, **AYUNTAMIENTO.1, orientadas hacia la via publica,
con un cartel informativo sin datos relativos al titular del fichero de grabacién ni a quién
dirigirse para ejercitar los derechos establecidos en la normativa de proteccion de
datos.

Por ello, se abrié el expediente E/09874/2020, remitiendo un escrito a la parte
reclamada informandole de los requisitos exigidos para llevar a cabo tratamientos de
datos personales a través de dichos dispositivos. Dicho escrito fue devuelto por el
servicio de correos con la anotacion “Devuelto a Origen por sobrante (no retirado en
oficina)”.

Asimismo, se comunic6 al organismo reclamante que si se pusiera de manifiesto la no
adopcion de medidas se iniciarian, en su caso, las actuaciones previstas en la
normativa de proteccion de datos.

Con fecha 9 de febrero de 2021, tuvo entrada en esta Agencia Espafiola de Proteccion
de Datos un escrito presentado por la parte reclamante, mediante el que formula
nueva reclamacion contra la parte reclamada por la instalacién de un sistema de
videovigilancia orientada hacia la via publica y con el cartel informativo incompleto,
existiendo indicios de un posible incumplimiento de lo dispuesto en la normativa de
proteccién de datos de caracter personal.

Aporta reportaje fotografico, y un informe policial donde se indica:

“(...) Que durante la intervencion, este oficial se percata de que la vivienda de la
requirente posee dos videocamaras de grabacion en la fachada del inmueble,
orientadas hacia la via publica, una en calle *CALLE.1, la otra en calle ***CALLE.2,
con el correspondiente cartel informativo establecido en la normativa sobre proteccion
de datos ( se anexan fotos), si bien, se encuentran en blanco, sin datos relativos al
titular del fichero de grabacién ni a quién dirigirse para ejercitar los derechos
establecidos en la normativa sobre proteccion de datos. Que ademas de trata de un
letrero no ajustado a la normativa vigente. (...)"

SEGUNDOQ: Con caracter previo a la admision a tramite de esta reclamacion, se
trasladd a la parte reclamada, de conformidad con lo establecido en el articulo 65.4 la
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Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo, LOPDGDD), siendo notificado con
fecha 12 de marzo de 2021, segun consta en la prueba de entrega emitida por el
servicio de correos.

No consta en esta Agencia respuesta alguna de la parte reclamada.

TERCERO: La reclamacién fue admitida a tramite mediante resolucién de 11 de mayo
de 2021.

CUARTO: Con fecha 9 de julio de 2021, la Directora de la Agencia Espafiola de
Proteccién de Datos acordé iniciar procedimiento sancionador a la parte reclamada,
por la presunta infraccion de los articulos 5.1.c) y 13 del RGPD, tipificadas en el
articulo 83.5 del RGPD.

QUINTO: Transcurrido el plazo otorgado para la formulacion de alegaciones al
acuerdo de inicio del procedimiento, recepcionado por la parte reclamada con fecha 05
de agosto de 2021, se ha constatado que no se ha recibido en esta Agencia alegacion
alguna al mismo.

El articulo 64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP) -disposicion de la que
se informé a la parte reclamada en el acuerdo de apertura del procedimiento-
establece que si no se efectian alegaciones en el plazo previsto sobre el contenido del
acuerdo de iniciacién, cuando éste contenga un pronunciamiento preciso acerca de la
responsabilidad imputada, podra ser considerado propuesta de resolucién. En el
presente caso, el acuerdo de inicio del expediente sancionador determinaba los
hechos en los que se concretaba la imputacién, la infracciéon del RGPD atribuida a la
reclamada y la sancion que podria imponerse. Por ello, tomando en consideracion que
la parte reclamada no ha formulado alegaciones al acuerdo de inicio del expediente y
en atencién a lo establecido en el articulo 64.2.f) de la LPACAP, el citado acuerdo de
inicio es considerado en el presente caso propuesta de resolucion.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccion de Datos
en el presente procedimiento se consideran hechos probados los siguientes,

HECHOS

PRIMEROQ: Con fecha 9 de febrero de 2021 tuvo entrada en esta Agencia reclamacién
contra A.A.A. con NIF **NJF.1 por tener instaladas dos camaras de videovigilancia en
la fachada de su vivienda, C/ **DIRECCION.1, **AYUNTAMIENTO.1, orientadas
hacia la via publica, con un cartel informativo sin datos relativos al titular del fichero de
grabacién ni a quién dirigirse para ejercitar los derechos establecidos en la normativa
de proteccién de datos.

SEGUNDOQO: Constan aportadas varias fotografias y un informe policial del
Ayuntamiento de **AYUNTAMIENTO.1.
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TERCERO: El Acuerdo de Inicio del presente procedimiento sancionador fue notificado
con fecha 05 de agosto de 2021, sin que, hasta el momento actual, se hayan recibido
en esta Agencia alegaciones por parte de la reclamada.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autoridad de
control, y segun lo establecido en los articulos 47 y 48.1 de la LOPDGDD, la Directora
de la Agencia Espafiola de Proteccion de Datos es competente para resolver este
procedimiento.

La imagen fisica de una persona a tenor del articulo 4.1 del RGPD es un dato personal
y su proteccioén, por tanto, es objeto de dicho Reglamento. El articulo 4.2 del RGPD
define el concepto de “tratamiento” de datos personales.

El articulo 22 de la LOPDGDD establece las especificidades del tratamiento de datos
con fines de videovigilancia, indicando lo siguiente:

“1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el
tratamiento de imagenes a través de sistemas de camaras o videocamaras con la
finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

2. Solo podréan captarse imagenes de la via publica en la medida en que
resulte imprescindible para la finalidad mencionada en el apartado anterior.

No obstante, sera posible la captacion de la via publica en una extensién
superior cuando fuese necesario para garantizar la seguridad de bienes o
instalaciones estratégicos o de infraestructuras vinculadas al transporte, sin que en
ningdn caso pueda suponer la captacion de imagenes del interior de un domicilio
privado.

3. Los datos seran suprimidos en el plazo maximo de un mes desde su
captacion, salvo cuando hubieran de ser conservados para acreditar la comision de
actos que atenten contra la integridad de personas, bienes o instalaciones. En tal
caso, las imagenes deberan ser puestas a disposicion de la autoridad competente en
un plazo maximo de setenta y dos horas desde que se tuviera conocimiento de la
existencia de la grabacion.

No seréa de aplicacion a estos tratamientos la obligacién de bloqueo prevista en
el articulo 32 de esta ley organica.

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE)
2016/679 se entendera cumplido mediante la colocacion de un dispositivo informativo
en lugar suficientemente visible identificando, al menos, la existencia del tratamiento,
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la identidad del responsable y la posibilidad de ejercitar los derechos previstos en los
articulos 15 a 22 del Reglamento (UE) 2016/679. También podra incluirse en el
dispositivo informativo un codigo de conexion o direccion de internet a esta
informacion.

En todo caso, el responsable del tratamiento debera mantener a disposicion de
los afectados la informacion a la que se refiere el citado reglamento.

5. Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se considera
excluido de su ambito de aplicacion el tratamiento por una persona fisica de imagenes
que solamente capten el interior de su propio domicilio.

Esta exclusion no abarca el tratamiento realizado por una entidad de seguridad
privada que hubiera sido contratada para la vigilancia de un domicilio y tuviese acceso
a las imagenes.

6. El tratamiento de los datos personales procedentes de las imagenes y
sonidos obtenidos mediante la utilizaciéon de camaras y videocamaras por las Fuerzas
y Cuerpos de Seguridad y por los érganos competentes para la vigilancia y control en
los centros penitenciarios y para el control, regulacion, vigilancia y disciplina del
trafico, se regira por la legislacion de transposicion de la Directiva (UE) 2016/680,
cuando el tratamiento tenga fines de prevencion, investigacion, detecciéon o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, incluidas
la proteccion y la prevencion frente a las amenazas contra la seguridad publica. Fuera
de estos supuestos, dicho tratamiento se regira por su legislacién especifica y
supletoriamente por el Reglamento (UE) 2016/679 y la presente ley organica.

7. Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en
la Ley 5/2014, de 4 de abril, de Seguridad Privada y sus disposiciones de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas de
camaras o videocamaras se somete a lo dispuesto en el articulo 89 de esta ley
orgénica.”

De conformidad con lo expuesto, el tratamiento de imagenes a través de un
sistema de videovigilancia, para ser conforme con la normativa vigente, debe cumplir
los requisitos siguientes:

- Respetar el principio de proporcionalidad.

- Cuando el sistema esté conectado a una central de alarma, Unicamente podra
ser instalado por una empresa de seguridad privada que retna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

- Las videocamaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado en donde esté instalado el sistema de
videovigilancia, ya que el tratamiento de imagenes en lugares publicos sélo puede ser
realizado, salvo que concurra autorizacién gubernativa, por las Fuerzas y Cuerpos de
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Seguridad. Tampoco pueden captarse ni grabarse espacios propiedad de terceros sin
el consentimiento de sus titulares, 0, en su caso, de las personas que en ellos se
encuentren.

Esta regla admite alguna excepcion ya que, en algunas ocasiones, para la proteccion
de espacios privados, donde se hayan instalado cAmaras en fachadas o en el interior,
puede ser necesario para garantizar la finalidad de seguridad la grabaciéon de una
porcidn de la via publica. Es decir, las camaras y videocamaras instaladas con fines de
seguridad no podran obtener imagenes de la via publica salvo que resulte
imprescindible para dicho fin, o resulte imposible evitarlo por razon de la ubicacién de
aguéllas y extraordinariamente también se recogera el espacio minimo para dicha
finalidad. Por lo tanto, las camaras podrian excepcionalmente captar la porcion
minimamente necesaria para la finalidad de seguridad que se pretende.

- Se deberd cumplir el deber de informar a los afectados previsto en los
articulos 12 y 13 del RGPD, y 22 de la LOPDGDD, en los términos ya sefialados.

- El responsable debera llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacién a la que hace
referencia el articulo 30.1 del RGPD.

- Las camaras instaladas no pueden obtener imagenes de espacio privativo de
tercero y/o espacio publico sin causa justificada debidamente acreditada, ni pueden
afectar a la intimidad de transelntes que transiten libremente por la zona. No esta
permitida, por tanto, la colocaciéon de camaras hacia la propiedad privada de vecinos
con la finalidad de intimidarlos o afectar a su &mbito privado sin causa justificada.

- En ninglin caso se admitird el uso de practicas de vigilancia mas alla del
entorno objeto de la instalacién y en particular, no pudiendo afectar a los espacios
publicos circundantes, edificios contiguos y vehiculos distintos de los que accedan al
espacio vigilado.

En resumen y para facilitar la consulta a los interesados la Agencia Espafola de
Proteccion de Datos ofrece a través de su pagina web [https://www.aepd.es] acceso a
la legislacion en materia de proteccion de datos personales, incluyendo el RGPD y la
LOPDGDD (apartado “Informes y resoluciones” / “normativa”), asi como a la Guia
sobre el uso de videocAmaras para seguridad y otras finalidades, asi como la Guia
para el cumplimiento del deber de informar (ambas disponibles en el apartado “Guias
y herramientas”).

También resulta de interés, en caso de realizar tratamientos de datos de bajo riesgo, la
herramienta gratuita Facilita (en el apartado “Guias y herramientas”), que, mediante
unas preguntas concretas, permite valorar la situacién del responsable respecto del
tratamiento de datos personales que lleva a cabo, y en su caso, generar diversos
documentos, clausulas informativas y contractuales, asi como un anexo con medidas
de seguridad orientativas consideradas minimas.
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En el presente caso, la reclamacion se presentd porque la parte reclamada ha
instalado dos camaras de videovigilancia en la fachada de su vivienda, orientadas
hacia la via puablica, con un cartel informativo sin datos relativos al titular del fichero de
grabacién ni a quién dirigirse para ejercitar los derechos establecidos en la normativa
de proteccién de datos.

Como prueba de estas manifestaciones, se aportaron las evidencias sefialadas en el
apartado de “Hechos” de este acuerdo.

Los poderes correctivos de los que dispone la Agencia Espafiola de Proteccién de
Datos, como autoridad de control, se establecen en el articulo 58.2 del RGPD. Entre
ellos se encuentran la potestad de dirigir un apercibimiento -articulo 58.2.b)-, la
potestad de imponer una multa administrativa con arreglo al articulo 83 del RGPD -
articulo 58.2 i)-, o la potestad de ordenar al responsable o encargado del tratamiento
gue las operaciones de tratamiento se ajusten a las disposiciones del RGPD, cuando
proceda, de una determinada manera y dentro de un plazo especificado -articulo 58. 2
d)-.

Segun lo dispuesto en el articulo 83.2 del RGPD, la medida prevista en el articulo 58.2
d) del citado Reglamento es compatible con la sancidon consistente en multa
administrativa.

\Y

De conformidad con las evidencias de las que se dispone y que no han sido
desvirtuadas en el procedimiento sancionador, la parte reclamada tiene instaladas dos
camaras de videovigilancia que podria estar captando imagenes de terceros, y
ademas, el cartel informativo de la existencia de dicha camara esta incompleto , por lo
gue se considera que estos hechos vulneran lo establecido en los articulos 5.1.¢c) y 13
del RGPD, lo que supone la comisién de infracciones tipificadas en el articulo 83.5 del
RGPD, que dispone lo siguiente:

«Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratdndose de una empresa, de una cuantia equivalente al 4 % como méaximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9;
b) los derechos de los interesados a tenor de los articulos 12 a 22;

[..]»

A efectos del plazo de prescripcién de las infracciones, las infracciones sefialadas en
el parrafo anterior se consideran muy graves y prescriben a los tres afios, conforme al
articulo 72.1 de la LOPDGDD, que establece que:
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«En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679
se consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679.

b) El tratamiento de datos personales sin que concurra alguna de las
condiciones de licitud del tratamiento establecidas en el articulo 6 del
Reglamento (UE) 2016/679.

(...)

h) La omisién del deber de informar al afectado acerca del tratamiento de sus
datos personales conforme a lo dispuesto en los articulos 13 y 14 del
Reglamento (UE) 2016/679 y 12 de esta Ley Organica.

(...)»
\

La multa que se imponga debera ser, en cada caso individual, efectiva, proporcionada
y disuasoria, conforme a lo establecido en el articulo 83.1 del RGPD. Por tanto,
procede graduar la sancién a imponer de acuerdo con los criterios que establece el
articulo 83.2 del RGPD, y con lo dispuesto en el articulo 76 de la LOPDGDD, respecto
al apartado k) del citado articulo 83.2 RGPD:

En la valoracion inicial se han considerado:

- La naturaleza de la infraccién al disponer de un sistema de videovigilancia que
esta orientado hacia zonas de transito publico sin causa justificada, tratando
datos de personas fisicas identificables (art. 83.5 a) RGPD.

- Laintencionalidad o negligencia de la infraccion, las camaras estan orientadas
hacia el exterior de su establecimiento (83.2.b) RGPD).

- El cartel informativo que aparece en la fachada no indica quién es el
responsable del tratamiento y dénde se pueden dirigir los interesados para
ejercer sus derechos reconocidos en el RGPD.

VI

No obstante, como ya se sefialaba en el acuerdo de inicio y de acuerdo con lo
establecido en el citado articulo 58.2 d) del RGPD, segun el cual cada autoridad de
control podrd «ordenar al responsable o encargado del tratamiento que las
operaciones de tratamiento se ajusten a las disposiciones del presente Reglamento,
cuando proceda, de una determinada manera y dentro de un plazo especificado [...].»,
se requiere a la parte reclamada para que adopte las siguientes medidas:

- aporte las imagenes que se observen con los dispositivos en cuestion,
indicando en un plano de situacién las partes que se corresponden con su
propiedad particular.
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- acredite haber procedido a la retirada de las camaras de los lugares
actuales, o bien a la reorientacion de las mismas hacia su zona particular.

- acredite haber procedido a la colocacién del dispositivo informativo en las
zonas videovigiladas o a completar la informacién ofrecida en el mismo
(debera identificarse, al menos, la existencia de un tratamiento, la identidad
del responsable y la posibilidad de ejercitar los derechos previstos en
dichos preceptos), ubicando este dispositivo en lugar suficientemente
visible, tanto en espacios abiertos como cerrados.

- acredite que mantiene a disposicion de los afectados la informacién a la
que se refiere el citado RGPD.

Se advierte que no atender a los requerimientos de este organismo puede ser
considerado como una infraccién administrativa conforme a lo dispuesto en el RGPD,
tipificada como infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la
apertura de un ulterior procedimiento administrativo sancionador.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacion de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE

PRIMERO: IMPONER a A.A.A. con NIF **NJF.1, por una infraccion del articulo 5.1.c)
del RGPD, tipificada en el articulo 83.5 del RGPD, una multa de 1.000 € (Mil euros).

SEGUNDO: IMPONER a A.A.A. con NIF **NIJF.1, por una infraccién del articulo 13
del RGPD, tipificada en el articulo 83.5 del RGPD, una multa de 500 € (Quinientos
Euros).

TERCERO: ORDENAR a A.A.A. con NIF **NIF.1 que, en virtud del articulo 58.2.d)
del RGPD, en el plazo de diez dias, adopte las siguientes medidas:

- aporte las imagenes que se observen con los dispositivos en cuestion,
indicando en un plano de situacién las partes que se corresponden con su
propiedad particular.

- acredite haber procedido a la retirada de las camaras de los lugares
actuales, o bien a la reorientacion de las mismas hacia su zona particular.

- acredite haber procedido a la colocacién del dispositivo informativo en las
zonas videovigiladas o a completar la informacién ofrecida en el mismo
(debera identificarse, al menos, la existencia de un tratamiento, la identidad
del responsable y la posibilidad de ejercitar los derechos previstos en
dichos preceptos), ubicando este dispositivo en lugar suficientemente
visible, tanto en espacios abiertos como cerrados.

- acredite que mantiene a disposicion de los afectados la informacion a la
que se refiere el citado RGPD.
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CUARTO: NOTIFICAR la presente resolucion a A.A.A..

QUINTO: Advertir al sancionado que debera hacer efectiva la sancién impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
articulo 98.1.b) de la LPACAP, en el plazo de pago voluntario establecido en el articulo
68 del Reglamento General de Recaudacién, aprobado por Real Decreto 939/2005, de
29 de julio, en relacién con el articulo 62 de la Ley 58/2003, de 17 de diciembre,
mediante su ingreso, indicando el NIF del sancionado y el numero de procedimiento
gue figura en el encabezamiento de este documento, en la cuenta restringida n°® ES00
0000 0000 0000 0000 0000, abierta a nombre de la Agencia Espafiola de Proteccién
de Datos en la entidad bancaria CAIXABANK, S.A.. En caso contrario, se procedera a
su recaudacién en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario serd hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el articulo 90.3 a) de la LPACAP,
se podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberd comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electronico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el articulo 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacion de la presente resolucion, daria por finalizada la suspensién cautelar.

938-26102021
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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